Ransomware: ,DataENcryption
made easy"“

EALLCOMNZHLY
U CNT CTRL ME



The Word

e “Ransom” = Ransom
» Blackmalling



History



1989
AIDS TROJAN DISK
distributed/infected via floppy disk

developer was caught and put into jall



2005
first internet attack
“TROJ PGPCODER.A”

couple of hundred $ ransom



Today



A lot of infections



In the meantime (big) companies affected



Y4 of the people pay the ransom
(estimated number of unknown
cases higher)po

[0]Source: http.//www.qulli.com/news/13828-umfrage-zu-ransomware-rund-ein-viertel-wuerde-loesegeld-zahlen-2010-07-17


http://www.gulli.com/news/13828-umfrage-zu-ransomware-rund-ein-viertel-wuerde-loesegeld-zahlen-2010-07-17

Different versions of Ransomware

A Selection

Locky

TeslaCrypt
CryptoWall 4.0
Petya

Cerber
CTB-Locker

Rot: No Decrypter available
Grun: Decrypter available



Ransomware in reality

Ransomware: US-Krankenhaus zahlt 40 Bitcoins Losegeld

f1) heise online 18.02.2016 10:34 Uhr - Axel Kannenberg o) vorlesen )
Ahnliche Artikel

"" | Die Ransomware TeslaCrypt
ist geknackt und betroffene
Nutzer konnen auch ohne

das Zahlen von Losegeld
wieder Zugriff auf ihre verschlusselten Daten...

All your important files are @ heise Socurity BT

encrypted.

nachgehakt: Was konnen Opfer von
nst of private key for decrypting your flles is 2.0 BTC ~= 500 USD Erpressungstrojanern tun?

=ress for payment Momentan grassiert eine
neue Version des
Erpressungstrojaners

TeslaCrypt, der Dateien und

Bilder auf den Festplatten verschlisselt und nur
Bitcoins im Wert von 15.000 Euro blatterte ein Krankenhaus in Los Angeles hin, um seine gegen...

von einem Erpressungstrojaner verschliisselten Daten wieder freizukriegen. Das sei der ct = mm3
schnellste Weg gewesen, sagte der Krankenhaus-Chef.

http://www.heise.de/newsticker/meldung/Ransomware-US-Krankenhaus-zahlt-40-Bitcoins-
Loesegeld-3109956.html



current Ransomware: Popcorn Time
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POPCORN TIME
Ransomware gibt Daten frei, wenn man Freunde infiziert
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Source: https.//futurezone.at/digital-life/ransomware-gibt-daten-frei-wenn-man-freunde-infiziert/235.465.376



current Ransomware: Goldeneye

HOME

: golem.de

IT-NEWS FOR PROFIS

SERVICES: PREISVERGLEICH STELLENMARKT TOP-ANGEBOTE IT-KOPFE NEU

PETYA-VARIANTE

Goldeneye-Ransomware verschickt
Uberzeugende Bewerbungen

LIl L)

“ROLIENEYE®
e 510 38T BRIS. Fas

JUSITED ARTISTSSUPPLIED BY O%LINE Uss )

Kurz vor dem Jahresende gibt es erneut eine grofSere Ransomware- ‘ % f ) ) 2% &

: . : . / a: 8

Kampagne in Deutschland. Kriminelle verschicken mit Goldeneye A ‘ 223

professionell aussehende Bewerbungen an Personalabteilungen - und  pierce Brosnan als James Bond in Golden EFE{B“d:ﬁGH;
nutzen moglicherweise Informationen des Arbeitsamtes. Images)
Datum: 7.12.2016,17:04

Der Verschlusselungstrojaner Goldeneye verbreitet sich zurzeit offenbar mit
grofier Geschwindigkeit in Deutschland. Es handelt sich nicht um eine
grundlegende Neuentwicklung, sondern um eine Variante der bekannten Petya-  Themen:  Ransomware, Anti-Virus, Bitcoin, James

. . . ) . ; Bond, Malware, Trojaner, Virenscanner,
Malware. Der Titel ist offenbar eine Anlehnung an einen James-Bond-Film, wie Applikationen, Security

Bleepingcomputers berichtet c. Teilen: r .
HILS

Source: http://www.golem.de/news/petya-variante-goldeneye-ransomware-verschickt-ueberzeugende-bewerbungen-1612-124940.html

Autor: Hauke Gierow



WannaCry?!



PR NOT/AMUSED)



WHAT WOULD mmmm nn'



IT"I]EPARTMENT ;

HAVE Yllll TIIIEII TIIHNINE IT llF IINII ON IIIHIIH:'f




IF YOU.COULD UPDATE
‘WINDOWS RIGHT NOW!!!!

THAT'D BE GREAT

e I gL

Source:



A guide to getting infected
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Example email, with links to Ransomware

Bewerbung von Wolf
Sehr geehrte Damen und Herren,

da ich auf der Suche nach giner neuen beruflichen Herausforderung bin, machte ich mich hiermit bei Ihnen bewerben. Da ich bereits mehrere Jahre in diesem
Bereich gearbeitet habe und zurzeit Arbeit suchend bin, machte ich mich bei Ihnen bewerben.

Mach meiner Fachhochschulreife und meinen bisherigen Praktika konnte ich bereits Erfahrungen in unterschiedlichen Bereichen sammeln.

Sie finden in mir einen belastbaren, einsatzbereiten, flexiblen, selbststandigen und zuverlassigen Mitarbeiter mit hoher Teamorientierung. Das Einarbeiten in
neue Aufgabengebiete bereitet mir keine Probleme.

lch wilrde mich sehr freuen, wenn meine Bewerbung Ihr Interesse wecken konnte und ich mich persanlich bei Ihnen vorstellen darf. Uber ein persénliches
Gesprach freue ich mich sehr.

Mit freundlichem Grul
Dirk Wolf

Anhange
Lebenslauf und Arbeitszeugnis

httpsAwww.dropbox.com/sh/otaalepSdiohcpl/AADBWMOLUBHIZ 1 Xo9m3txwka ?di=0

Die volistandige Bewerbungsmappe habe ich meine Dropbox geladen, weil die Datei fir die Email zu groB war - Entschuldigen Sie bitte!

Source: https://www.uni-siegen.de/it-sicherheit/aktuelles/676053.html



Office (Word) Macro



Example of Word-Macro Malware

) menewromn 10~ w29 (2 = E BT samncer AaBb |amocal] asmed
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'? Security Warning  Macros have been disabled. Cptions...

Enable macro if the data encoding is incorrect
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Bildquelle:http://arstechnica.com/security/2016/03/its-2016-so-why-is-the-world-still-falling-for-office-macro-malware/



Example of Word-Macro Malware
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Clipboard E Font £ Paragraph E Styles e
e Security Warning Macros have been disabled.

1

THIS DOCUMENT HAS BEEN SET TO BE BLUR DUE TO SECURITY REASON AND FOR YOUR SAFETY

KINDLY CLICK OPTION/ENABLE CONTENT ABOVE TO VIEW PROPER DOCUMENT

Bildquelle:http://arstechnica.com/security/2016/03/its-2016-so-why-is-the-world-still-falling-for-office-macro-malware/



PDF

Through security holes in PDF format.
often exploited using unknown “zero-day”



Adobe Flash
(Player)



(Java) Drive by Attack



What happens exactly?

Different methods

Different data extensions encrypted
Blackmaliling message

Optional: Countdown

Deletion of data

Possible: blackmail with data



How it is encrypted?

* Files — symmetric with AES
* AES Key — RSA Public Key
* On Server — RSA Private Key

Other way of encryption also possible!

Petya/Goldeneye — File System Table & MBR



How to protect?



Backups
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Various ways of Backups

Single Files

Image

Incremental

Remote Backups on fileserver

Differential



Think about

e Software Licenses

» Userprofile of programs

- Firefox
- Thunderbird

e passwords



Copies of the files on the local computer are not
safe.

Also not on a another partition of the same HDD!



BACKUEALIATHETHINGS




Test your backup!

In worst case restoring the backup doesn't works
testing is essential!



Software recommendation

 Paragon Backup & Recovery 14 Free
* Areca Backup

« AOMEI Backupper

* Windows internal Backuptool



Up-to-date anti virus (AV) software



Up-to-date Operating System + Browser
+ programs (Adobe PDF)



Turn on windows file extensions

[=| » Bibliotheken » Bilder »

Organisieren v ] || Freigeben fir » Dia

Ausschneiden
Kopieren
Einfigen
Rickgangig

Wiederholen
Alles auswihlen
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Erweiterte Einstellungen:

Sie konnen die Ansicht (z. B. Details oder Symbale),
die Sie fir diesen Ordner verwenden, fir alle Ordner
dieses Typs ubemehmen.

Fir Ordner Gbemehmen Ordner zunicksetzen

Dateien und Ordner

[ Immer Meniis anzeigen
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Deactivate Adobe Flash
better: uninstall



Email + attachment mistrust



No administrator privileges!

Work with limited user privileges

Doesn’t protect from Ransomware!
Data will still be encrypted

provides false security



no plugging in of (Un)known Flash drives



You can check suspicious files online
https://www.virustotal.com

Don’t upload private data!


https://www.virustotal.com/

Use Linux!

Userfriendly Systems:
- Ubuntu
- Linux Mint
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Backup?
Backup
BACKUP!



Summary

Infected, what to do?

1) Turn off computer immediately

2) Boot live System (from flash drive/CD/DVD)
3) Detect Ransomware type

4) Rescue data

5) Reinstall OS

6) Restore Backup



HAVE YOU
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Questions?



Further Sources & Informationen
(German/English)

https://ransomware.at/

https://github.com/ytisf/theZoo


https://ransomware.at/
https://github.com/ytisf/theZoo
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